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1. HISTÓRICO DE REVISÕES

	Data
	Revisão
	Resumo de alterações

	29/07/2019
	00
	Emissão inicial 


2. Objetivo

Estabelecer procedimento para implementação de:

· padrões empregados na inspeção periódica das barreiras físicas e dispositivos de travamento visando evitar que as instalações da TransPacheco fiquem vulneráveis a acessos indevidos ou falhas no controle de acesso de pessoas e veículos;
· padrões para monitoramento das imagens de segurança do perímetro e partes internas das instalações e
· manutenção da infraestrutura predial necessária para a operação dos processos e para alcançar a conformidade dos serviços
3. APLICAÇÃO
Este procedimento aplica-se a todos os colaboradores com acesso às instalações da TransPacheco.
4. REFERÊNCIAS NORMATIVAS

· NBR ISO 9001:2015 - Sistema de Gestão da Qualidade - Requisitos.

· Manual do Sistema de Integrado de Gestão

· SASSMAQ / 2014 - Sistema de Avaliação de Segurança, Saúde, Meio Ambiente e Qualidade – ABIQUIM
· Requisitos OEA
5. DEFINIÇÕES
5.1. Monitoramento: serviço contratado e à disposição 24 horas por dia, 365 dias por ano, inclusive sábados, domingos e feriados, no sentido recepcionar os sinais enviados pelo sistema de alarme instalado nos locais monitorados.
5.2. Senha: palavra-chave de reconhecimento para identificação pessoal convencionada entre o Cliente e o fornecedor contratado.
5.3. Código do Teclado de Alarme: código para armar, desarmar do terminal de alarme para controlar o ambiente monitorado. 

5.4. Acionamento Falso: qualquer acionamento acidental que não tenha sido gerado pela tentativa de intrusão ou violação do sistema; acesso fora de agendamento, disparo acidental dos dispositivos ou botões, inclusive o botão de pânico, pelo usuário, empregado ou pessoa sob sua responsabilidade. Até que seja feita a identificação de um acionamento em falso ou um teste sem comunicação prévio aviso sempre será tratado como caso real, colocando os procedimentos em ação. O acionamento falso da Polícia Militar e ou/ da Polícia Civil é crime previsto no Código Penal. 

5.5. Ocorrência Real: acesso não permitido, Intrusão, violação, arrombamento ou disparo do botão de pânico, decorrente de furto ou assalto no local monitorado. 

6.  DESCRIÇÃO

6.1 Inspeção periódica das barreiras físicas, instalações e dispositivos de travamento
6.1.1. Para evitar que ocorram acessos indevidos ou invasões nas instalações da TransPacheco e por consequência possível contaminação das mercadorias, embalagens ou unidades de carga com drogas, armas e outros ilícitos, os Controladores de Acesso devem realizar rondas diárias no perímetro interno e externo das instalações. Para estas rondas não é necessária a formalização em check list ou formulário.
6.1.1.1. Devem ser analisados nas rondas diárias itens como: funcionamento de catracas, portões, condições dos muros, cercas, alambrados, iluminação, câmeras de monitoramento, sistemas de alarme e demais dispositivos de travamento.

6.1.2. Caso seja reportada alguma anormalidade pela empresa de Segurança Patrimonial, o responsável designado da TransPacheco deve monitorar a conclusão da solução do problema em conjunto com o prestador de serviço selecionado para a atividade, assegurando que ações adequadas foram devidamente tomadas.

6.1.3. Caso seja identificado que os problemas não foram solucionados, deve-se atuar de forma integrada para a efetiva solução do contexto.

6.1.4. Para a boa ordem do processo, deve ser realizado o processo de inspeção mensal mediante preenchimento de um Check List – Segurança Física das Instalações, indicando normalidade ou anormalidade dos pontos inspecionados.

6.1.4.1. Caso seja identificada alguma anormalidade, esta deve ser descrita no Check List – Segurança Física das Instalações e reportada ao departamento de manutenção ou área responsável por contatar ou contratar o prestador de serviço para solução do contexto. Toda rastreabilidade das tratativas deve ser reportada por sistema de modo que os eventos sejam evidenciados. 

6.1.5. O responsável pela inspeção mensal, deve monitorar a solução do problema identificado e validar se as devidas ações foram tomadas para solução do contexto. Caso o problema não seja solucionado, o responsável pela inspeção deve acionar a área responsável pela solução do contexto para devidas providências e saneamento das pendências.

6.1.6. A respectiva inspeção, deve contemplar avaliação de:

a) portas e respectivas travas;
b) janelas e respectivas travas;
c) portas e sistema automatizado de funcionamento das docas de carregamento e descarregamento de mercadorias;
d) sistema de biométrica ou teclados numéricos para colocação de senhas;
e) alarmes (realizar testes de funcionamento);
f)     Iluminação externa e interna;

g) câmeras de monitoramento do perímetro externo e interno das áreas de pátio, áreas sensíveis (RH), trajeto e pontos de acesso de pessoas e veículos e

h) muros, cercas, portões e demais dispositivos de travamento.

6.1.6.1. Caso seja identificada alguma anormalidade, o colaborador responsável pela inspeção deve tratar o assunto internamente, formalmente, de modo que sejam tomadas as devidas providências para solução do problema identificado.

6.1.7. Deve ser aplicada atenção redobrada e agilidade na solução de problemas relacionados a barreiras físicas e dispositivos de travamento de áreas consideradas sensíveis (RH, T.I, CFTV, pontos de acesso de entrada e saída de pessoas).
6.1.8. Havendo anormalidades, nas atividades relacionadas à inspeção periódica de barreiras físicas ou dispositivos de travamento, o contexto deve ser analisado, causas identificadas e tratadas, com plano de ação efetivo para mitigar riscos de processos nos acessos ou circulação de pessoas na unidade. 

6.2. Particularidades - Matriz Parque São Paulo

A TransPacheco possui contrato com empresa de segurança terceirizada onde é realizado o monitoramento de todo o perímetro 24 horas por dia, bem como de pontos estratégicos do interior da empresa.

6.2.1. A matriz possui sistemática de controle de acesso onde só é possível entrar na empresa com a permissão dos agentes de controle de acesso ou por sistema eletrônico de reconhecimento facial, onde o colaborador é cadastrado não ocasião de sua integração.

6.2.2. O sistema de monitoramento contratado por terceiros possui estrutura de monitoramento onde é possível monitorar todo o perímetro da empresa, de forma que seja inviabilizada a entrada sem a devida permissão. 

6.2.3. A TransPacheco mantem armazenamento das imagens de suas câmeras por 30 dias. Algumas câmeras tem imagens armazenadas diretamente no HD da TransPacheco com capacidade de 6TB (seis terabytes). As imagens serão armazenadas de acordo com a detecção automática de movimento registrado pelas câmeras, por isso, eventualmente pode ter variação de dias  

6.2.4. Em qualquer situação suspeita, a equipe de monitoramento seguirá as seguintes diretrizes:

1 – Visualização de câmeras para identificar movimentação suspeita;

2- Acionamento policial imediato;

3- Repassar a atendente todas as características referentes àquilo que traz a suspeita; caso for objeto, veículo, uma mala ou  mochila. Sendo pessoa, informar todos os detalhes como vestimentas, por exemplo;

4- Após o acionamento, entrar em contato com o gerente geral, informando o fato.

6.2.5. Em qualquer situação suspeita a empresa contratada deve avisar imediatamente a segurança pública para providência imediata, podendo também se deslocar para a empresa conforme a melhor estratégia para a situação.

6.2.6. Na impossibilidade de retirada de pessoas não autorizadas na empresa, será acionada imediatamente a segurança pública para as devidas providências.

6.2.7. A entrada de colaboradores com veículos da frota é feita por totem com reconhecimento facial. 
O controlador de acesso deverá registrar os dados do veículo, horário de entrada e posteriormente o horário da saída. Ao adentrar o recinto da TransPacheco, os veículos da frota são imediatamente destinados ao pátio de veículos da frota.

O veículo será inspecionado para entrar e sair, onde será observado o porta-malas e o interior do veículo pelo Agente de Controle de Acesso.
Todo trajeto do veículo dentro da unidade desde a entrada até a referida saída, deve ser monitorado por câmeras fixas. Havendo necessidade da unidade de carga e mercadorias permanecer na unidade em processo de pernoite, deve-se aplicar rotinas elencadas no procedimento aplicado à Segurança da Carga.

6.3. Particularidades – Escritório Viracopos

6.3.1. Toda a segurança é realizada pelo próprio Centro Empresarial Viracopos que fica dentro do Aeroporto Internacional de Viracopos, com segurança terceirizada e de responsabilidade do Centro Empresarial. 
6.4. Monitoramento das instalações 

6.4.1. Visando identificar, inibir e tratar possíveis ocorrências relacionadas à invasão de perímetro, instalações e possíveis ocorrências de contaminação das mercadorias, embalagens ou unidades de carga nas instalações da TransPacheco deve-se realizar o monitoramento ostensivo das imagens das câmeras de segurança do perímetro e instalações da unidade.

6.4.1.1. Caso sejam identificadas anormalidades na parte externa, interna do perímetro e/ou instalações da unidade, o responsável por identificar a respectiva anormalidade deve reportar o contexto aos responsáveis para análise e tratativas com foco na segurança e integridade das mercadorias, embalagens, unidades de carga e colaboradores.
6.4.1.2. Caso sejam identificadas no processo de monitoramento das imagens, suspeita ou efetiva ocorrência de contaminação de mercadorias, embalagens ou unidades de cargas com drogas, armas ou outros ilícitos, o responsável pelo monitoramento deverá reportar a ocorrências à gestão da TransPacheco para análise e atuação com acionamento e acompanhamento das autoridades competentes - Ponto de contado do programa OEA – Operador Econômico Autorizado

6.4.1.3. As ocorrências devem ser registradas em formulários de acompanhamento de modo que as causas sejam identificadas, com plano de ação de modo que as situações não voltem a ocorrer nas instalações.
6.4.1.4. Caso seja identificado que a anormalidade está relacionada a problemas de falta de manutenção de perímetro ou bloqueios como catracas, portões, cancelas ou outro dispositivo de travamento ou barreira física, o responsável por identificar a anormalidade, deverá reportar a ocorrência internamente solicitando solução do problema de modo que as situações inadequadas não voltem a ocorrer.

6.4.1.5. Caso seja identificado problema com algumas câmeras durante o processo de monitoramento, o responsável pela atividade deve acionar a equipe do fornecedor responsável para análise e solução do problema evitando que ocorra falha no processo de monitoramento das imagens por falta de equipamentos ou falhas de funcionamento dos respectivos.
6.4.1.6. A TransPacheco mantem armazenamento das imagens de suas câmeras por 30 dias. Algumas câmeras tem imagens armazenadas diretamente no HD da TransPacheco com capacidade de 6TB (seis terabytes). As imagens serão armazenadas de acordo com a detecção automática de movimento registrado pelas câmeras, por isso, eventualmente pode ter variação de dias  
6.5. Particularidades - Matriz Parque São Paulo

6.5.1. Realizada pela inspeção mensal mediante Check List – Segurança Física das Instalações.
6.6. Particularidades – Escritório Viracopos

6.6.1. Realizada inspeção mensal pelo próprio condomínio.
6.7. Funcionamento dos estacionamentos internos
6.7.1. O controle adequado dos estacionamentos externos e principalmente internos, mitiga de forma significativa a circulação de materiais ilícitos como drogas, armas ou outros, na unidade. Por consequência evita-se a contaminação de mercadorias, embalagens e unidades de carga com drogas, armas e outros tipos de ilícitos.

6.7.2. Todo evento de acesso, na entrada e saída, deve ser controlado por sistema de modo que a Transpacheco tenha condições de rastrear de forma segura todos os respectivos acessos. 
6.7.3. Há um estacionamento interno destinado aos veículos particulares dos colaboradores. Por conta de limitação de espaço físico, o estacionamento não abriga todos os veículos de funcionários. Estes são ocupados por ordem de chegada. O acesso é feito por totem com reconhecimento facial. 
O veículo será inspecionado para entrar e sair, onde será observado o porta-malas e o interior do veículo pelo Agente de Controle de Acesso.
6.7.4. A entrada de visitantes com veículo só é permitida para clientes. Caso seja fornecedor, será permitido quando a visita for de caráter técnico para alguma manutenção ou intervenção técnica e houver a absoluta necessidade do veículo.
Neste caso, o visitante deve passar pelo mesmo reconhecimento do pedestre e apenas depois de autorizada a sua entrada e registrado seu cadastro pelo Agente de Controle de Acesso, o visitante poderá entrar com o veículo.

O Agente de Controle de Acesso deve fazer a inspeção visual do veículo e seu porta malas na entrada, assim como será inspecionado na saída. 

6.7.5. Caso sejam identificados veículos não autorizados na unidade, os Controladores de Acesso devem atuar para análise e tratativa do contexto.

6.7.6. Caso necessário unidades de carga permanecerem na unidade em processo de pernoite, esta deve ficar em local monitorado por câmeras fixas. Além disso, os veículos devem permanecer monitorados pela Gerenciadora de Risco e bloqueados em pernoite para que nenhuma tentativa de abertura de baú ou portas seja feita sem que o alarme do veículo seja acionado de imediato. 
6.7.7. Havendo anormalidades, nas atividades relacionadas à inspeção periódica de barreiras físicas ou dispositivos de travamento, o contexto deve ser analisado, causas identificadas e tratadas, com plano de ação efetivo para mitigar riscos de processos nos acessos ou circulação de pessoas na unidade. 

6.8. Particularidades – Escritório Viracopos

6.8.1. Os veículos são mantidos em estacionamento do Centro Empresarial de Viracopos sob responsabilidade do estacionamento terceirizado. O acesso de pedestres é realizado mediante cadastro prévio na recepção do Centro Empresarial Viracopos. Colaboradores com crachá possuem acesso mediante passagem em catraca de acesso que é liberada somente com o crachá.
6.9. Inspeção preventiva de demais itens das instalações físicas

6.9.1.  A inspeção preventiva dos demais itens das instalações físicas (condições dos prédios, áreas de trabalho, mobiliários, limpeza, equipamentos de emergência) é realizada conforme definido abaixo:
	Quem realiza?
	Quando realiza?
	Quem estabelece ações corretivas?
	Informação documentada

	Supervisor de Frota ou Técnico Segurança Trabalho 
	Mensalmente
	Supervisor de Frota ou Técnico Segurança Trabalho
	Check List – Segurança Física das Instalações


6.9.2. Pequenos reparos de manutenção corretiva, tais como troca de lâmpadas, organização de áreas e outros pequenos ajustes, são realizados pela área de manutenção interna e registrados no próprio Registro de Inspeção Predial, dispensando nestes casos a emissão de uma Ordem de Serviço.
7. INFORMAÇÃO DOCUMENTADA RETIDA NO PROCESSO

· Check List – Segurança Física das Instalações
· Relatórios
· Manual da Portaria Remota para Empresas
· Ficha de cadastro de novos clientes - monitoramento

	Elaboração 
	Aprovação: Roberto Fagundes
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