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1. HISTÓRICO DE REVISÕES

	Data
	Revisão
	Resumo de alterações

	19/06/2019
	00
	Revisão Inicial


2. Objetivo
Definir procedimento para:

· controle de acesso às dependências da empresa;
· estabelecer rotinas para controles dos processos de liberação, uso e devolução de equipamentos de identificação visual (crachás, uniformes e credenciais) de colaboradores, visitantes, prestadores de serviço e terceiros;
· estabelecer rotinas e controles empregados na detecção, abordagem e ações cabíveis caso pessoas não autorizadas ou não identificadas sejam vistas circulando nas dependências administrativas e/ou operacionais das unidades da TransPacheco;
· estabelecer rotinas e controles de acesso de veículos de colaboradores, visitantes, prestadores de serviço, terceiros ou demais e

· estabelecer rotinas para o adequado controle de chaves e dispositivos de travamento das áreas e/ou departamentos.

3. APLICAÇÃO 

Este procedimento aplica-se a todos os colaboradores da empresa bem como aos visitantes.
4. REFERÊNCIAS NORMATIVAS

· NBR ISO 9001:2015 - Sistema de Gestão da Qualidade - Requisitos.

· Manual do Sistema Integrado de Gestão

· SASSMAQ / 2014 - Sistema de Avaliação de Segurança, Saúde, Meio Ambiente e Qualidade – ABIQUIM
· Requisitos OEA
5. DEFINIÇÕES

5.1. Biometria: método de identificação por digital
5.2 CVE: Condomínio Centro Empresarial de Viracopos 

6. Descrição
6.1. Para acessar as dependências da empresa os colaboradores e visitantes devem ser autorizados e cadastrados pelos responsáveis ao acesso. O adequado controle de acesso de pessoas às instalações tem por objetivo mitigar riscos de acessos ou permanência indevidas de pessoas nas áreas. Esta ação minimiza riscos de pessoas contaminarem mercadorias, embalagens ou unidades de carga da TransPacheco com drogas, armas e outros ilícitos.

O acesso dos colaboradores às áreas internas deve ser respeitado de forma que se dê conforme funções desempenhadas.

6.1.1. Crachás

6.1.1.1. Para acesso em todas as unidades os colaboradores necessitam de cadastramento em sistema informatizado, portarem crachás com número de RG, CPF, nome completo e foto.

6.1.1.2. Para todas as unidades, os visitantes serão cadastrados e devem portar crachás de visitantes.

6.1.1.3. Colaborador em período de férias ou licença médica deve ter seu acesso e ou crachá bloqueados pelo respectivo período de modo a evitar acessos indevidos. Havendo necessidade de acessar as áreas da TransPacheco em período de férias ou licença médica, deve passar pelo controle de acesso das portarias, como visitante.

6.1.1.4. Caso o colaborador seja desligado da empresa, a Equipe de Recursos Humanos deve recolher o crachá de identificação, uniforme e tomar as devidas providências para inativação do acesso aos pontos de bloqueio de modo que seja mitigado o risco de acessos ou circulação indevida após o processo de desligamento.

6.1.1.5. Para os visitantes são entregues crachás específicos, identificando-os como visitantes.

6.1.2 Uniforme 

6.1.2.1. Para todas as unidades, para as funções operacionais e administrativas, o acesso somente é permitido com o uso do uniforme entregue ao colaborador na ocasião de sua admissão, facilitando assim a sua identificação imediata.

6.1.2.2. Os Diretores e a Equipe Comercial, pela característica de suas funções, estão dispensados do uso contínuo do uniforme para as atividades na empresa. 

6.1.3 Entrega de crachás e uniforme na demissão ou enquanto não estiver em atividade na empresa

6.1.3.1. Na ocasião do desligamento do colaborador devem ser recolhidos todos os objetos de propriedade da empresa que possam de alguma forma identificar o indivíduo como colaborador da Transpacheco, a exemplo de crachás e uniformes.

6.1.3.2. Este item está contemplado em instrução específica de desligamento do colaborador.

6.2. Acesso de pedestres na Matriz

6.2.1. O acesso na matriz, de colaboradores pedestres, se dá por portas equipadas com fechaduras que se abrem por tecnologia de reconhecimento facial para colaboradores que já estejam cadastrados no sistema informatizado. Em caso de dificuldades, o colaborador poderá acessar a portaria remota (terceirizada) por meio de interfone para que confirme seus dados, sua imagem por câmera e assim tenha seu acesso liberado.
6.2.2. O acesso de visitantes se dá por meio de contato e autorização de portaria remota. O visitante deve tocar o interfone e será atendido remotamente, neste momento já sendo visualizado por câmera de monitoramento. Ao se identificar e informar seus dados, o visitante será anunciado ao contato na empresa para verificação de autorização de liberação. 
Visitantes realizam a validação de documento antes da entrada mediante apresentação de documento na caixinha identificada para este fim que contêm uma câmera em seu interior.
Ao ser autorizado a entrar pelo controlador de acesso ou pelo visitado, o visitante deverá aguardar entre a porta de entrada interna e a catraca. Assim que receber o crachá de visitantes poderá passar pela catraca e adentrar o prédio.

A liberação de um visitante ou prestador de serviço também pode ocorrer caso este já esteja previamente autorizado pela transportadora. Neste caso, a Central da portaria somente valida os dados e realiza a liberação.  

6.2.3. Todo visitante deverá ser acompanhado por um responsável da empresa que irá acompanhá-lo durante o período integral da visita.
6.2.4. O visitante deve portar documento válido de identificação com foto e deve ser realizado um cadastro do visitante que deve conter os seguintes dados:

· nome completo, 
· número do documento de identificação, 
· data e hora da entrada e saída.
6.2.5. O visitante deve permanecer na empresa com o crachá de visitante. O crachá poderá ser entregue ao visitante por um controlador de acesso ou pelo responsável da empresa que receberá e acompanhará a visita.
6.2.6. O visitante não poderá entrar com veículos, somente como pedestre, salvo se a visita seja para alguma manutenção onde seja necessário a entrada de veículo.

6.2.7. Acesso de visitantes com veículos na matriz

6.2.7.1. A entrada de visitantes com veículo só é permitida quando a visita for de caráter técnico para alguma manutenção ou intervenção técnica e houver a absoluta necessidade do veículo.

6.2.7.2. Neste caso, o visitante deve passar pelo mesmo reconhecimento do pedestre e apenas depois de autorizada a sua entrada e registrado seu cadastro pelo Agente de Controle de Acesso, o visitante poderá entrar com o veículo.

6.2.7.3. O Agente de Controle de Acesso deve fazer a inspeção no interior e porta-malas do veículo na entrada, assim como será inspecionado na saída. 

6.2.8. Acesso de colaboradores com veículos próprios
6.2.8.1. Como regra geral, a entrada de veículos particulares dos colaboradores não é permitida. Estes devem ficar em área externa designada para esta finalidade. 

6.2.8.2. A entrada e saída de colaboradores com veículos próprios só se dará com o contato antecipado e por razões que justifiquem a entrada do veículo.
6.2.8.3. O veículo será inspecionado para entrar e sair, onde será observado o porta-malas e o interior do veículo pelo Agente de Controle de Acesso.
6.2.9. Acesso de colaboradores com veículos da frota
6.2.9.1. A entrada de colaboradores com veículos da frota é feita de forma automatizada com empresa terceirizada e só se dará com contato antecipado.

6.2.9.2. O condutor do veículo entra em contato com a Central e informa seus dados, dados do veículo e necessidade de abertura do portão. Neste momento, a equipe da Central fará o reconhecimento do veículo pelas câmeras (aqui não é possível reconhecer a placa... apenas veículos logotipados) e havendo confirmação os portões serão abertos.
6.2.9.3. Deve ser registrado os dados do veículo, horário de entrada e posteriormente o horário da saída.

6.2.9.4. Todo trajeto do veículo dentro da unidade desde a entrada até a referida saída, deve ser monitorado por câmeras fixas. Havendo necessidade da unidade de carga e mercadorias permanecer na unidade em processo de pernoite, deve-se aplicar rotinas elencadas no procedimento aplicado à Segurança da Carga.

6.2.10. Acesso de colaboradores na filial

6.2.10.1. O acesso de colaboradores na filial é controlado por empresa contratada pelo condomínio comercial Centro Empresarial de Viracopos. 

6.2.10.2. O acesso dos colaboradores da filial se dá por catracas eletrônicas apenas para colaboradores cadastrados no sistema informatizado do Centro Empresarial de Viracopos.
6.2.11. Acesso do visitante na filial

6.2.11.1. O acesso do visitante será viabilizado com o cadastro do mesmo no sistema do CEV, com a apresentação de documento de identificação e registro de imagem do visitante.

6.2.11.2. O acesso do visitante só é possível com autorização do responsável pela visita, com acompanhamento em todo o tempo que o visitante estiver nas dependências da empresa até sua saída.

6.2.12. Acesso dos colabores aos setores internos

6.2.12.1. O acesso de colaboradores a outros setores que não fazem parte da rotina de suas atividades só será permitido em caso de autorização expressa dos supervisores imediatos havendo justificativa para o referido acesso e com acompanhamento.
6.2.12.2. No caso da autorização obtida, o colaborador visitante não poderá ter acesso a nenhum equipamento ou informação deste setor, limitando-se a atender a necessidade que foi solicitado.
6.13. Controle de chaves
6.13.1. A empresa possui uma sistemática para o controle de chaves das unidades matriz e filial, cadastrando todas as chaves relevantes para a segurança das estruturas físicas da Matriz e filial e controlando o seu uso.
A fim de padronizar e restringir acessos aos locais, foi implementado o Termo de uso e responsabilidade de chaves. Todo colaborador autorizado a acessar um determinado local possui cópia da chave eu ficará sob seus cuidados e portanto, assinatura deste Termo.

6.13.2. Todas as chaves e/ou dispositivos de travamento devem estar organizados e identificados com etiqueta contendo nome dos locais nos respectivos claviculários das áreas.

6.13.3. O controle de chaves e dispositivos de acesso é de suma importância para evitar uso e acessos indevidos às instalações da TransPacheco. Acessos indevidos, podem resultar em facilitação na contaminação das mercadorias, embalagens e unidades de carga com drogas, armas e outros ilícitos.
6.13.4. As chaves devem permanecer no máximo por 24h em posse da pessoa que precisou retirar.

6.13.5. Caso a pessoa que retirou a chave do respectivo departamento, não devolva no prazo de 24h, o responsável pela liberação da chave deve comunicar a pessoa para respectiva devolução.

6.13.6. Os Termos devem ser preservados por período de 5 anos.

6.14. Controle de chaves na matriz

6.14.1. O controle de chaves na matriz é centralizado nos colaboradores que assinaram o Termo de uso e responsabilidade de chaves.
6.15. Controle de chaves na filial

6.15.1. O controle de chaves na filial é centralizado nos colaboradores que assinaram o Termo de uso e responsabilidade de chaves.
6.16. Segurança das instalações

6.16.1. Matriz
6.16.1.1. A TransPacheco possui contrato com empresa de segurança terceirizada onde é realizado o monitoramento de todo o perímetro 24 horas por dia, bem como de pontos estratégicos do interior da empresa.

6.16.1.2. A matriz possui sistemática de controle de acesso onde só é possível entrar na empresa com a permissão dos agentes de controle de acesso ou por sistema eletrônico de reconhecimento facial, onde o colaborador é cadastrado não ocasião de sua integração.

6.16.1.3. O sistema de monitoramento contratado por terceiros possui estrutura de monitoramento onde é possível monitorar todo o perímetro da empresa, de forma que seja inviabilizada a entrada sem a devida permissão. 
6.16.1.4. A empresa/ fornecedor contratado mantem em contrato o armazenamento das imagens de suas câmeras por 30 dias. Algumas câmeras tem imagens armazenadas diretamente no HD da TransPacheco com capacidade de 6TB (seis terabytes). Neste caso são garantidos 30 dias de gravação.
Importante ressaltar que eventualmente pode ter variação de dias gravados de acordo com a qualidade das imagens.  
6.16.1.5. Em qualquer situação suspeita (seja acionamento de botão de pânico, sensores de alarme, etc.), a equipe de monitoramento seguirá as diretrizes abaixo acordadas.
1 – Visualização de câmeras para identificar movimentação suspeita;

2- Contato com a pessoa responsável informando o disparo e solicitando a senha de confirmação;

3 - Se a senha estiver ok, o atendimento é finalizado e um relatório sobre a ocorrência é registrado pelo fornecedor. Se a senha for de coação, a empresa de monitoramento entra em contato com demais pessoas cadastrada e informadas pela transportadora e com serviços de emergência policial. Na ausência de pessoas cadastradas ou não atendimento, o contato com a polícia será mantido.

3 – Se necessário o fornecedor envia o supervisor da equipe ao local para suporte (em situações de crime detectado, a supervisão somente é enviada após a chegada da polícia).

6.16.1.5.1. Em qualquer situação suspeita a empresa contratada deve avisar imediatamente a segurança pública para providência imediata, podendo também se deslocar para a empresa conforme a melhor estratégia para a situação.
6.16.1.5.2. Em emergência deve ser utilizado o botão de pânico, que aciona imediatamente a empresa de segurança terceirizada.

6.16.1.6. Na impossibilidade de retirada de pessoas não autorizadas na empresa, será acionada imediatamente a segurança pública para as devidas providências.

6.17. Filial

6.17.1. A segurança das instalações da filial é realizada por empresa terceirizada, contratada pelo condomínio que administra o Centro Empresarial de Viracopos.

6.17.2. Em qualquer impossibilidade de acesso não autorizado a empresa tomará providencias possíveis e comunicará imediatamente as autoridades de segurança pública.

7. INFORMAÇÃO DOCUMENTADA COMPLEMENTAR

· PR 005 Informação Documentada

8. INFORMAÇÃO DOCUMENTADA RETIDA NO PROCESSO

· Termo de uso e responsabilidade de chaves
	Elaboração – 
	Aprovação – Roberto Fagundes 
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