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MANUAL DE GESTÃO 
DA CADEIA LOGÍSTICA 
PARCEIROS COMERCIAIS
1. Objetivo

O procedimento foi desenvolvido com o objetivo de evitar parcerias que comprometam a segurança da cadeia logística internacional, considerando a necessidade de avaliação de risco de ameaças e análise de vulnerabilidade de parceiros considerados sensíveis para o tipo de negócio desenvolvido.
2. Identificação dos operadores econômicos da cadeia logística

A partir da verificação de atuação de todos os envolvidos desde a origem até o destino da 
mercadoria, foi desenhada uma representação simplificada do fluxo logístico de 
exportação / importação. Nela conseguimos observar os principais pontos de passagem de uma operação aduaneira:
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A seguir, apresentamos o fluxo das operações realizadas pela Transpacheco, que 
destaca a movimentação da carga no transporte rodoviário nacional.
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3. Classificação dos intervenientes Transpacheco
Os operadores econômicos da cadeia logística, também conhecidos como intervenientes são: exportador, transportador, agente de carga, terminais de despacho, operador portuário ou aeroportuário, despachante aduaneiro e importador. Estes também são considerados os parceiros comerciais que podem impactar na conformidade das operações.

Para aqueles que o transportador consegue ter algum tipo de acesso, explica-se:

3.1. Sobre os clientes:

Há uma tendencia cada vez mais forte no mercado de que importadores e exportadores OEA mantenham a preferencia de contratação de operadores também OEA. Nesta linha, podemos entender que grandes agentes de cargas que hoje são clientes da TransPacheco se preocupam de forma ativa com a segurança da cadeia logística. 

No entanto, quando falamos de clientes, há uma limitação um pouco maior de acessar o contratante do serviço para exigir ou sugerir que este cumpra procedimentos e/ou implemente novas ações. 

Na TransPacheco lidamos com agentes de cargas, importadores e exportadores. Normalmente, os depachantes são fornecedores escolhidos por estes intervenientes e portanto, nao cabe à transportadora realizar nenhum tipo de exigência neste sentido sob pena de perder mercado.

Grandes agentes com os quais trabalhamos optam por manter a cadeia logística centralizada dentro de sua própria estrutura. Ou seja, eles fazem o processo do início ao fim e vendem ao cliente (importadores ou exportadores), todo o serviço que norteia a importação ou exportação do produto: negociação de embarques, alocação da carga em navio ou avião, registro do processo quando este chega no país de destino até a entrega final da mercadoria.

Normalmente, neste contexto, a transportadora atua como subontratada e assim designida o serviço ordenado pelo agente de cargas, inclusive atuando com Cte deste agente.

Entendemos que neste cenário, minimiza-se o risco de interferencias que possam colocar em risco a segurança da cadeia logística. Especialmente se estamos falando de uma gente de carga certificado pela Receita Federal como Operador Economico Autorizado.

Para contribuir com a mitigação dos riscos, anualmente elencamos nossos maiores clientes em numero de faturamento e realizamos consulta no Sistema de Comunicação e Protocolo – COMPROT, que fornece dados sobre cadastramento, tramitação e controle das informações referentes a processos e documentos no âmbito do Ministério da Fazenda. Alem disso, realizamos a consulta Certidão de Falência e Recuperação Judicial e aplicação de um questionário específico com diretrizes do Programa OEA para que haja garantia de que mantemos parceria com empresas que preconizam zelar pela segurança da cadeia logística.
Havendo qualquer processo voltado ao setor aduaneiro ou demais assuntos realcionados ao nosso campo de atuação, este será informado para a Alta Gestão avaliar e definir de que forma proceder.

Além dessa consulta, para todos os processos, o Dpto Comercial faz uma análise prévia observando o tipo de mercadoria a ser transportada bem como demais detalhes que possam nos manter diatantes de riscos. É importante frisar que todo o processo passa também por uma análise operacional, especialmente quando falamos de DTA, por exemplo, onde previamente temos a documentação do processo e podemos avaliar dados da fatura que acompanha a carga e conhecimento áereo. Esta análise não impede que o importador haja de má fé, caso queira, mas é mais um compromisso que temos para analisar se aos nossos olhos o cliente em questão trabalha de forma idonea.

Com relação aos pedidos de cotação de empresas ainda não conhecidas e de forma eventual (Spot), implementamos em outubro de 2024, consultas dos CNPJ’s que fecham o acordo comercial mediante pesquisas que seguem abaixo.
-Certidão de Falência e Recuperação Judicial: 

https://esaj.tjsp.jus.br/sco/abrirCadastro.do;

-Certidão Negativa Debito: 

https://solucoes.receita.fazenda.gov.br/Servicos/certidaointernet/PJ/Emitir
-Consulta COMPROT/MF: Comprot - Página inicial (fazenda.gov.br)
-Regularidade do documento CNPJ/CPF: 

https://solucoes.receita.fazenda.gov.br/Servicos/cnpjreva/Cnpjreva_Solicitacao.asp
Em havendo qualquer pendencia ou informação que comprometa a integridade do possível cliente, fica orientado que o processo seja interrompido no ato de sua detecção.
3.2. Sobre os fornecedores:
Com relação aos fornecedores com os quais lidamos, nota-se que, apesar de alguns estarem envolvidos, ainda que de forma indireta, no processo de segurança da cadeia logística, não é viável que tenhamos para eles exigencias de certificação OEA. Estamos falando de fornecedores diversos, como concessionárias de veículos, empresas de calibrações e certificações de veículos, fornecedores voltados para a manutenção, etc.
Como forma de atingir nosso objetivo de contribuir para a segurança do nosso transporte, identificamos e destacamos os parceiros comerciais classificados como fornecedores e parceiros da cadeia logística, que podem impactar/ comprometer a conformidade dos critérios de segurança, a considerar:

	Item de fornecimento
	Parceiro
	Atividade
	Localização

(Estrangeiro ou Nacional)

	Tecnologia da informação
	Proficua
	Desenvolvimento e manutenção de soluções em tecnologia da informação – banco de dados.
	Nacional

	Seguro
	Sompo Seguros S.A.

Corretora de Seguros M Terram.
	Cobertura de seguro para transporte de carga por vias rodoviárias que abrange todo o território brasileiro.
	Nacional

	Gerenciamento de riscos
	Golden Service
	Cadastro / consulta de profissionais, e gestão de frota, monitoramento
	Nacional

	Escolta
	----
	Acompanhamento presencial para rastreamento de veículo desde o carregamento até o descarregamento.
	Nacional

	Segurança
	Visão
	Gestão de segurança, controle de acesso, vigilância, preservação da integridade das instalações, do patrimônio da empresa e da propriedade do cliente.
	Nacional

	Transportadora para casos esporádicos em Santos 
	ARS Transportes
	Transportadora para casos esporádicos em Santos
	Nacional

	Terceiros contratados esporadicamente  
	---
	Autonomos contratados para casos esporádicos
	Nacional


4. Avaliação de ameaças dos fornecedores
Observando questões relacionadas às ameaças geográficas, cabe o esclarecimento que a Transpacheco somente realiza o transporte rodoviário da carga dentro do território nacional, ou seja, não cruza fronteiras. E, ao optar por não priorizar mão de obra (motoristas) e/ou frota (veículos) terceirizados para a movimentação da carga, o nível de risco passa a ser reduzido.

Para garantir a segurança na cadeia logística considerando as parcerias existentes se faz necessária a realização de uma avaliação de ameaças com foco em terrorismo, contrabando de armas, contrabando humano, ameaças à agricultura e à segurança pública, crime organizado e condições em um país / região que pode promover essas ameaças e classificá-las.

Entretanto, pela característica dos parceiros comerciais e serviços oferecidos e pelo  fato dos parceiros comerciais estarem situados no território nacional (Brasil), a avaliação de ameaça contempla a consulta no Sistema de Comunicação e Protocolo – COMPROT, que fornece dados sobre cadastramento, tramitação e controle das informações referentes a processos e documentos no âmbito do Ministério da Fazenda.

Desse modo, a análise considera o período dos últimos 12 meses, observando a quantidade de ocorrências de irregularidades e processos relacionados a operações do comercio exterior.

Alem disso, realizamos a consulta Certidão de Falência e Recuperação Judicial e aplicação de um questionário específico com diretrizes do Programa OEA para que haja garantia de que mantemos parceria com empresas que preconizam zelar pela segurança da cadeia logística.
A classificação do nível de risco de ameaça considera a referência abaixo.
1. Baixo risco - nenhuma ocorrência de irregularidades em operações do comercio exterior OU nenhuma informação recente sobre atividade suspeita.

2. Risco médio - algumas poucas ocorrências de irregularidades em operações do comercio exterior OU sem incidentes recentes / alguns eventos ou informações de possíveis atividades.

3. Alto risco – ocorrências de irregularidades significativas em operações de comercio exterior OU incidentes recentes e registro do sistema de inteligência ou segurança da informação.

5. Avaliação de vulnerabilidades dos fornecedores
Para a realização da avaliação de vulnerabilidade do parceiro da cadeia logística, considera-se a identificação de acesso a carga e/ou informações da carga, dados sensíveis da transportadora ou do cliente.

O resultado da análise indicará o nível do risco a considerar:

1 - Baixo risco: Nenhuma informação da empresa ou acesso à carga.

2 - Risco médio: Algumas informações da empresa e/ou acessos às cargas limitados e controlados.

3 - Alto risco: Livre acesso às informações da empresa e cargas.

6.   Plano de ação para solucionar vulnerabilidades

O plano de ação somente será elaborado para os resultados de alto risco, por se tratar de situação em que o parceiro da cadeia logística tem livre acesso, considerando a falta de limite e/ou ausência de controle.

Para controle de riscos de vulnerabilidade normalmente são adotadas sistemáticas de controle, mantendo registros para eventual rastreabilidade. Entretanto, outras medidas poderão ser tomadas desde visitas in loco, acompanhamento das operações e até mesmo podendo alcançar o nível mais extremo de suspender / cancelar o contrato.

NOTA: Para os principais clientes anuais em nível de faturamento, realizamos a consulta COMPROT para identificar possíveis processos relacionados ao Comercio Exterior. Em havendo alguma informação considerada relevante, há uma tendência em seguir com o cancelamento de contrato para atendimento das demanadas, mas a decisão caberá à Diretoria da TransPacheco.
7. Prevenção à Lavagem de Dinheiro e Financiamento ao Terrorismo

Estes dois temas são sensíveis e cabe aos envolvidos na cadeia ter atenção à indícios que possam sugerir alguma atividade suspeita que esteja ligada à lavagem de dinheiro e/ou finaceiament ao terrorismo.

É importante que os envolvidos estejam atentos à características atípicas de operações, entender se existem operações realizadas com pessoas politicamente expostas, se há práticas abusivas de ofertas, bem como identificar movimentações atípicas que possam caracterizar o indício deste crime.

Para isso, a TransPacheco enfatiza junto a seus parceiros comerciais e colaboradores formas de mitigar os riscos neste contexto, por meio de conscientizações, Programa de Treinamento para os funcionários e das análises junto aos parceiros comerciais por meio das pesquisas realizadas e do Questionário aplicado anualmente.
A TransPacheco visa cooperar plenamente com os órgãos governamentais no sentido de detectar, prevenir e combater as atividades relacionadas aos temas abordados, a fim de não ser utilizado inadvertidamente, como operador do comércio internacional, como intermediária em algum processo tendente à Lavagem de Dinheiro ou financiamento ao terrorismo.

O que se pretende é a manutenção da integridade e bom funcionamento das operações aduaneiras, na transparência, prevenção de conflito de interesses, prevenção à lavagem de dinheiro e simetria informacional.
7.1. Ações de Prevenção e abordagem baseada em risco
Todo procedimento de identificação e monitoramento de atividades ligadas à prevenção de lavagem de dinheiro tem início no cliente. Portanto, dentre as medidas adotadas para combater e prevenir o fluxo de eventuais transações ilícitas destaca-se: 

· Investimentos em Treinamento de Pessoal;
· Procedimentos de consulta prévia, por parte das equipes Comerciais, sobre clientes novos e/ou operações novas;

· não desenvolver relacionamento com intermédio de “Bancos de Fachada”, nem com clientes que não possuam um endereço permanente ou realizem atividades em um país sob sanções econômicas ou outras sanções relevantes por organismos nacionais ou internacionais reconhecidos;

· não estabelecer negócios com pessoas físicas e/ou jurídicas que tenham comprovado envolvimento em fraudes e crimes financeiros, nem com pessoas físicas ou jurídicas cuja identificação não possa ser confirmada, ou que forneçam informações incompletas, falsas ou inconsistentes.

É preciso estar atento com:

· Clientes com enquadramento na condição de pessoas expostas politicamente, bem como com seus familiares e estreitos colaboradores, conforme definição contidas nas normas vigentes;

· Organizações sem fins lucrativos, nos termos da legislação específica;
· Existência de representante que se recusa a fornecer informações do cliente injustificadamente, ou alegando impedimento não aplicável, de natureza contratual ou legal, ou cujas informações fornecidas sejam inconsistentes;

· Sanção aplicada ao cliente por autoridade nacional ou internacional relacionada à Lavagem de Dinheiro e Financiamento ao Terrorismo ou encarregada de supervisionar operações no mercado de valores mobiliários;

· Menção ao cliente em notícias de veículos confiáveis relacionadas a Lavagem de Dinheiro e Financiamento ao Terrorismo ou crimes financeiros;

· Citação de cliente como suspeito em relatórios relacionados a Lavagem de Dinheiro e Financiamento ao Terrorismo ou crimes financeiros, produzidos por autoridades nacionais e internacionais competentes;

· Pessoas provenientes de paraísos fiscais e países sensíveis, devido à fragilidade do ambiente regulatório, do nível de corrupção e dos controles na prevenção e combate ao crime de lavagem de dinheiro e clientes que residam, estejam sediados ou mantenham relacionamentos com países de tributação favorecida (paraísos fiscais).

Considerando o exposto, esclarecemos que para a TransPacheco, para ser classificado como “de risco”, basta o cliente se enquadrar em uma das situações descritas acima. 

7.1.1. Conheça o Cliente 
Antes de iniciar suas operações com a TransPacheco, o cliente deverá fornecer todas as informações cadastrais solicitadas.
No processo de aceitação do cliente, a TransPacheco adota como política não manter vínculo com pessoas que comprovadamente apresentem qualquer indício de relacionamento com atividades de natureza criminosa, especialmente aquelas supostamente vinculadas ao narcotráfico, terrorismo ou crime organizado, que tenham negócios cuja natureza impossibilite a verificação da legitimidade das atividades ou da procedência dos recursos movimentados ou recusam-se a fornecer informações ou documentos solicitados.

Como forma de mitigar os riscos, a empresa também não iniciará o relacionamento comercial com o cliente, caso não seja possível obter as informações cadastrais necessárias para a identificação do processo, seja de importação ou exportação de mercadorias.

Por sua vez, a TransPacheco deverá efetuar verificações periódicas, minimamente uma vez ao ano, por amostragem, com vistas a identificar a adequação e aderência dos processos e procedimentos de cadastramento e operação de clientes.
De qualquer forma, qualquer situação suspeita ou atípica no comportamento operacional do cliente, durante seu relacionamento com a empresa, quando identificado pelo profissional responsável pelo processo, deverá ser comunicada imediatamente aos superiores ou Diretoria da empresa.

7.1.2. Conheça Seu Parceiro 
O processo de seleção e contratação de parceiros comerciais é uma atividade de suma importância dentro da empresa, tanto para a observância de questões regulatórias quanto para a mitigação de riscos legais, reputacionais, associados à conformidade aduaneira e a segurança da cadeia logística internacional.

A devida diligência consiste no processo de análise, fundamental para a confirmação dos dados disponibilizados pelos parceiros comerciais em processos de qualificação, seleção e manutenção. A empresa considera ser importante trabalhar com parceiros com situação econômico-financeira saudável, que assumam suas responsabilidades legais, regulatórias, trabalhistas, sociais e ambientais, bem como possuam uma estrutura interna de controles, em conformidade com o orientado pelo Programa Brasileiro de Operador Econômico Autorizado (OEA) a fim de que sejam evitados riscos.

A empresa somente buscará fazer negócios com parceiros comerciais idôneos e de excelente reputação, com qualificação técnica adequada e que se comprometam expressamente a adotar os mesmos princípios determinados nessa política, em especial quando relacionados à total intransigência a crimes de corrupção.

As regras de homologação de fornecedores estão definidas no PR 004 – Processo de Compras. 
7.2. Indícios de Prevenção à Lavagem de Dinheiro e Financiamento ao Terrorismo
Em conformidade com o estipulado nas normas vigentes, é de suma importância que todos os profissionais da TransPacheco  tenham conhecimento das operações que configurem indícios de lavagem de dinheiro e financiamento ao terrorismo. 

São considerados indícios de lavagem de dinheiro e financiamento ao terrorismo, além daqueles previstas em normativos específicos as seguintes situações e operações:
· Cujos valores se afigurem objetivamente incompatíveis com a estrutura e a situação financeira patrimonial declarada;

· Evidenciem oscilação significativa em relação ao volume e/ou frequência de negócios de qualquer das partes envolvidas;

· Cujos desdobramentos contemplem características que possam constituir artifício para burla da identificação dos efetivos envolvidos e/ou beneficiários respectivos;

· Cujas características e/ou desdobramentos evidenciem atuação, de forma contumaz, em nome de terceiros;
· Que evidenciem mudança repentina e objetivamente injustificada relativa às modalidades operacionais usualmente utilizadas pelo(s) envolvido(s);

· Realizadas com finalidade de gerar perda ou ganho para as quais falte, objetivamente, fundamento econômico;
· Com a participação de pessoas naturais residentes ou entidades constituídas em países que não aplicam ou aplicam insuficientemente as recomendações do Grupo de Ação Financeira contra a Lavagem de Dinheiro e o Financiamento do Terrorismo - GAFI;

· Em que não seja possível identificar o beneficiário final;
· Cujo grau de complexidade e risco se afigurem incompatíveis com a qualificação técnica do cliente ou de seu representante.
Podem ser também configuradas, como indícios de lavagem de dinheiro, as seguintes práticas:
· Resistência em fornecer as informações necessárias;
· Declarar diversas contas bancárias e/ou modificá-las com habitualidade; e
· Autorizar procurador que não apresente vínculo aparente.
7.3. Tratamento das Ocorrências e Comunicação aos Órgãos Competentes
Em caso de suspeita formal, caberá à Diretoria e Gestores Responsaveis  abrir uma Não Conformidade para analisar as informações do processo pertinente as operações do cliente. Verificada a necessidade, poderá solicitar diversas providências, tais como a atualização cadastral e pedido de esclarecimento ou apresentação de outros documentos para elucidação dos fatos.

Os casos não considerados como críticos  ou quando não confirmados os indícios de crime de lavagem de dinheiro são encerrados com o arquivamento da ocorrência. Já para os casos com a identificação de indícios deverão ser reportados para as autoridades competentes para a devida verificação.

Todas as informações que tratam de indícios / suspeitas de lavagem de dinheiro e combate ao financiamento do terrorismo são de caráter confidencial, não devendo, em hipótese alguma, ser disponibilizadas a terceiros ou ao cliente envolvido.

7.4. Treinamentos Específicos

A empresa disponibilizará de um programa de treinamento de Prevenção à Lavagem de Dinheiro e de Combate ao Financiamento do Terrorismo, com a finalidade de estabelecer canal informativo sobre o tema e, que deverá ser conferido a todos os colaboradores e membros da Diretoria anualmente, sendo de participação mandatória.
7.5. Infrações
A infração do presente documento e demais normas associadas a ele, dará ensejo à ação disciplinar, devendo observar a gravidade da infração e a hipótese de reincidência, podendo culminar em rescisão por justa causa do contrato de trabalho ou motivada em caso de contrato de outra natureza.

Todos os profissionais, incluindo parceiros comerciais da TransPacheco, que deixem, por negligência, culpa ou dolo, de cumprir as obrigações previstas nas políticas internas e na lei, estão sujeitas às seguintes sanções administrativas que podem ser aplicadas, cumulativamente:

7.5.1. Advertência verbal;
7.5.2. Advertência escrita;
7.5.3. Suspensão temporária do contrato de trabalho ou do contrato de prestação de serviços;
7.5.4. Demissão ou encerramento do contrato de prestação de serviços.
Observa-se ainda que pode haver reflexos na esfera criminal, a qualquer colaborador ou membro de órgão estatutário da empresa, a depender da avaliação do órgão de supervisão e controle e da gravidade da ocorrência.
8. Evidências de execução:
As evidências de execução deste Manual são registradas nas seguintes informações documentadas:

· Questionários de Monitoramento de Parceiros Comerciais

· Relação de Provedores Externos Homologados

· Avaliação de Desempenho de Provedores Externos
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