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1. INTRODUÇÃO À POLÍTICA DO GERENCIAMENTO DE RISCO

A Política de Gerenciamento de Risco se estabelece com um conjunto de atividades destinadas a minimizar a possibilidade de ocorrências de eventos negativos, advindos de fontes internas ou externas, que podem impactar negativamente os objetivos de um processo ou da instituição.

As atividades citadas incluem, principalmente, a identificação, tratamento e monitoramento dos riscos.

Adicionalmente, neste processo a comunicação com os diversos níveis hierárquicos da instituição deve ser contínua.

Os objetivos do Gerenciamento de Risco adotados pela XXXXXXX tem como alvo aperfeiçoar os negócios e garantir a máxima segurança de suas operações.

Este documento se aplica às áreas relacionadas o Comitê OEA – XXXXXXXXX, devendo ser executado pelos colaboradores que compõem o Comitê.

2. COMITÊ DE GERENCIAMENTO DE RISCO

O processo de gerenciamento de risco é realizado por um comitê composto pela alta direção, pela diretoria administrativa da empresa, coordenador de recursos humanos, coordenador de frotas, diretoria operacional e responsável técnico.

A reunião é mensal, com registro de ATA.

O comitê é responsável pela condução do processo sob todos os aspectos e respondem conjuntamente pelo conteúdo deste manual que norteia as diretrizes básicas do Gerenciamento de Risco na XXXXXXXXX.

3. POLÍTICA DO GERENCIAMENTO DE RISCO

A XXXXXXXXX direciona um conjunto de princípios, ações, responsabilidades estabelecidas e necessárias à identificação, avaliação, tratamento e controle dos riscos aos quais a empresa está exposta, com o objetivo de:

Minimizar riscos;

Disseminar e fortalecer a cultura de controles internos de gerenciamento de riscos;

Permitir a adequação e cumprimento das políticas, procedimentos e controles normativos dos órgãos de regulação e controle;

Direcionar todo os esforços da instituição a fim de mitigar todos os riscos, buscando um processo livre de contaminações e ilícitos nas operações e

Buscar a melhoria contínua no gerenciamento de riscos.

4. RISCOS 

Risco Operacional

Define-se como risco operacional a possibilidade de ocorrências de perdas resultantes de falha, deficiência ou inadequação de processos internos, pessoas e sistemas, ou de eventos externos.

São eventos de Risco Operacional:

Fraudes internas;

Fraudes Externas;

Segurança deficiente do local de trabalho;

Práticas inadequadas relativas a clientes e serviços;

Danos a ativos físicos próprios ou em uso pela empresa;

Falhas em sistemas de tecnologia da informação e 

Falhas na execução, cumprimento de prazos e gerenciamento das atividades da empresa entre outros que venham a confrontar o cumprimento do conteúdo deste documento.

Risco de Mercado

Risco de mercado é definido como potencial perda em carteira de negócios, decorrente de oscilações em variáveis econômicas e financeiras.

O risco de mercado depende do comportamento e das condições de mercado. Para entender e medir possíveis perdas devido às flutuações do mercado é importante identificar e quantificar o mais corretamente possível as volatilidades e correlações dos fatores que impactam a dinâmica do mesmo.

5. MAPA DE GERENCIAMENTO DE RISCO
A matriz de riscos é a ferramenta definida para materializar o gerenciamento de riscos aduaneiros. Que deve ser aplicado de forma proativa (para avaliar e mitigar riscos potenciais) ou reativa (para enfrentar acontecimentos reais), a fim de assegurar a melhoria contínua das atividades que estão atualmente em vigor. (Instrução Normativa nº 2.154/2023 da RFB, Portaria nº 164/2024 da COANA e ISO 31.000: 2018).

Os registros da planilha incluem, principalmente, a identificação, tratamento e monitoramento dos riscos.

6. ATRIBUIÇÃO DO GERENCIAMENTO DE RISCO 

O Gerenciamento de risco envolve uma atuação conjunta, objetivando a conformidade dos processos da organização e a mitigação.

As funções de gerenciamento de risco são desempenhas por todos e com atribuições claramente definidas e com o objetivo de:

Propor e documentar a política, os limites, as diretrizes, os instrumentos e as estratégias de gestão de riscos;

Propor processos, procedimentos e parâmetros de gerenciamento de riscos visando assegurar que os controles internos sejam mantidos em qualquer tempo e em conformidade com as recomendações internas e dos órgãos reguladores e supervisores;

Propor plano de contingência contendo estratégias de administração de situação de crise;

Avaliar e monitorar eventos e fatores internos e externos que possam exercer alguma influência nos controles internos;

Acompanhar os riscos nos quais a XXXXXXXXXX está exposta e promover a imediata disseminação e análises empreendidas sobre os riscos à diretoria e demais áreas envolvidas no gerenciamento de risco;

Identificar e analisar previamente os riscos e adequações dos procedimentos e controles;

Propor alterações à esta política, aos limites, às diretrizes, aos instrumentos e as estratégias de gerenciamento de riscos;

Analisar o cenário político, econômico, social, nacional e internacional e seus impactos;

Definir estratégias de atuação, dentro dos limites estabelecidos, para otimizar os resultados e apresentar as posições mantidas pela XXXXXXXXXXX;

Monitorar a evolução do sistema de gestão;

Executar o plano de contingência em caso de crise.
7. MONITORAMENTO

O monitoramento é realizado por gestores de processos através dos indicadores de resultados dos processos operacionais, pelo gestor do sistema de gestão integrado e pelo Comitê de Gerenciamento de Risco com os respectivos objetos de monitoramento.

O Mapa de Risco consiste no acompanhamento da evolução dos níveis de riscos (NR) e na identificação do sucesso (ou não) das medidas de tratamento implementadas. O processo de gerenciamento de riscos deverá ser aprimorado com revisões periódicas da matriz de risco OEA, considerando sempre as alterações nos cenários, que poderão demandar de adequações ou reavaliações das opções de controle.

Impacto do risco
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Probabilidade de reincidência
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Nível de Risco com base no Impacto e Probabilidade
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Tratamento dos riscos

Consiste em modificar os níveis de riscos apurados, através da implementação de novos controles ou do aperfeiçoamento dos controles existentes. A empresa poderá optar por:

· Remover a fonte de risco

· Alterar a probabilidade da ocorrência

· Alterar a consequência da ocorrência

· Evitar o risco, não iniciando ou descontinuando a atividade que origina o risco

As áreas “donas dos riscos”, são responsáveis, junto com o Comitê OEA, pela apresentação de planos de ação para a mitigação dos riscos identificados, para que sejam incluídos e acompanhados através da matriz de risco OEA.
8. PLANO DE CONTINGÊNCIA

O Plano de Contingencia tem por objetivo estabelecer medidas a serem adotadas de forma a possibilitar que a XXXXXXXXX continue com as suas operações e serviços essenciais mesmo em meio a situações de segurança emergencial, desastres ou recuperação de incidentes terroristas. Como exemplo podemos considerar crises econômicas, desastres naturais, falhas operacionais graves, ataques cibernéticos e ações de terrorismo.

O Plano prevê ações que durem até o retorno à situação normal de funcionamento da XXXXXXXX dentro    do contexto de seu negócio.

Os princípios norteadores dos negócios da XXXXXXXX são a diligência e cuidado, bem como o disposto nos requisitos de gerenciamento de riscos declarados no Mapa de Riscos da empresa.

Sendo assim, em casos de ocorrência de quaisquer eventos ou sinistros que possam inviabilizar, paralisar ou comprometer temporariamente o exercício das atividades da XXXXXXXX, seguir os procedimentos definidos neste Plano.
Os procedimentos aqui descritos serão revisados anualmente, podendo ser revisados em período menor mediante solicitação. Os procedimentos serão discutidos no Comitê da OEA que analisa e faz a gestão dos riscos pertinentes aos requisitos OEA da empresa.

8.1. Diretrizes na prevenção e tratamento das contingências
Para a eficaz implementação deste Plano, a XXXXXXX buscará conhecer e reparar os principais pontos de vulnerabilidade de suas instalações, equipamentos e processo, se comprometendo a:

a) Conhecer e minimizar os danos no período pós-contingência;

b) Minimizar as perdas para si, seus clientes e Colaboradores advindos da interrupção de suas  atividades; e

c) Normalizar o mais rápido possível as atividades de gestão.

Os principais passos para a execução deste Plano são:

a) Identificação das interdependências entre as instalações, equipamentos e processos de negócios da XXXXXXXX com outras empresas e/ou com fornecedores e contratados;

b) Listagem das diferentes atividades da XXXXXXXX e identificação daquelas com alto interesse estratégicos e/ou aquelas com elevado potencial de risco financeiro, físico ou operacional;

c) 
Listagem das instalações, equipamentos, fornecedores, contratados que podem representar    dificuldades ou restrição à aplicação deste Plano; e

d) Verificação da adequação dos meios preventivos e de proteção às características da operação e de negócio.
Os riscos, ações de controle existentes e também sua contingencia estão descritos no Mapa de Riscos da empresa.
8.2. Plano de recuperação do negócio

O Plano de Continuidade de Negócios (BCP) visa proteger a empresa de interrupções e garantir a retomada das operações após um evento adverso.  

A XXXXXXXXX mantém a identificação atualizada de seus principais processos de negócios, de forma que em caso de necessidade seja possível retomar as operações com os menores custos de transação e perdas de tempo, de recursos humanos, físicos e materiais possíveis.

Como forma de evitar perdas, a Política de Segurança da Informação da XXXXXXXXX, prevê os backups dos servidores em nuvem, bancos de dados e arquivos. Desta forma a salvaguarda dos dados, formam o principal processo da XXXXXXXXX para a rápida recomposição de estado operacional em caso de falhas. 
Ainda, para a rápida retomada das operações após um evento de contingência, a XXXXXXXX mantém procedimentos que a permitem:
a) Manter o gerenciamento dos colaboradores e os procedimentos das operações administrativas mesmo durante os efeitos da contingência possuindo duas instalações físicas com total estrutura para receber o quadro de colaboradores que tornam possível a continuidade dos negócios sem nenhuma perda da qualidade de seus processos e atividades. As instalações estão localizadas no mesmo município a menos de 30 minutos de deslocamento de qualquer unidade atingida por algum sinistro que impeça a continuidade do trabalho.
b) Disponibilizar ferramentas que possibilitem que colaboradores mantenham os trabalhos de forma remota (notebooks, sistema e documentos em nuvem, celulares com internet corporativa);
c) Retornar definitivamente a utilização das instalações de sua sede após a ocorrência da contingência; e

d) Avaliar as perdas da interrupção dos negócios.

Para manter um plano de contingencia seguro, a XXXXXXXXXX faz o mapeamento de operações críticas, identificando riscos e estabelecendo planos de ação para cada cenário de interrupção a fim de garantir a continuidade dos processos essenciais. Tais menções são detalhadas no Anexo 4 ( Abordagem de Riscos e Oportunidades) que de forma ampla identifica todos os riscos e oportunidades da empresa. Com base nele, foram identificados todos os processos mais críticos e portanto, elaborado um Mapa de Riscos com plano de contingencia, além de levantadas ações com mais relevancia do ponto de vista operacional para o contexto das diretrizes OEA. 
8.3. Tratamento das contingências operacionais
Para o tratamento das contingências operacionais, deverão ser mantidos sempre atualizados procedimentos que permitam que a XXXXXXXXXX:

a) Aumente rapidamente seu contingente de pessoal técnico qualificado e/ou fornecedores caso a demanda por seus serviços aumente rapidamente sem que isso implique na queda da qualidade da prestação dos serviços;

b) Substitua algum colaborador em caso de saída dele, no menor tempo possível;

c) Identifique novos potenciais mercados de atuação e/ou produtos caso haja queda, ou longos períodos de recessão, na demanda de seus clientes atuais;

d) Mantenha-se sempre competitiva e inovadora, de forma a evitar a perda de sua participação no mercado, com a exploração de seus pontos fortes e com a constante diminuição de seus pontos fracos;

e) Cuide da base de clientes, de forma que seja mantido o grau de pulverização na carteira de clientes adequado ao seu porte e a manutenção da confiabilidade e qualidade dos serviços prestados; e

f) Mantenha um fluxo de caixa que, à critério da Diretoria, seja hábil para fazer frente às despesas imprevisíveis.

8.4. Testes das contingências

Os testes destes procedimentos de contingência serão continuamente realizados de modo a permitir que a XXXXXXXXX esteja      preparada para a continuação de suas atividades.

Os testes feitos serão:  
· nobreak e geradores, verificando o status de funcionamento e do tempo de suporte das baterias com carga; 
· acesso aos sistemas e aos e-mails remotamente, de endereço externo;
· acesso aos dados armazenados externamente; 
· testes de Failover (capacidade de um sistema de backup assumir automaticamente o controle de um sistema primário que falhou, garantindo a continuidade dos serviços. É uma estratégia de redundância que busca minimizar o tempo de inatividade e o impacto nas operações de um sistema); 
· e outros necessários à  continuidade das atividades.

8.5. Ativação do mecanismo de resposta: comunicação 
Todo colaborador da xxxxxxxxx pode comunicar ao Comitê de Risco sobre toda e qualquer situação que possa, ainda que potencialmente, dar origem a uma situação que possa levar a ativação dos procedimentos de contingência indicados neste Plano.

A ativação do mecanismo de resposta ficará a critério e será de responsabilidade do Comitê de Riscos OEA. Em caso de necessidade, poderá ser contratada empresa especializada no combate ao evento identificado, assim como  nas respostas ao eventual dano.
Para comunicar sobre uma interrupção e o plano de recuperação, é crucial ser claro e transparente. A comunicação deve informar sobre o problema, as causas (se conhecidas), o impacto, o plano de recuperação e as próximas etapas. Além disso, é importante fornecer atualizações regulares e canalizar a comunicação por meio de canais adequados com basicamente os seguintes conteúdos:

· Aviso da Interrupção,

· Plano de Recuperação,

· Atualizações regulares sobre o progresso da recuperação.

· Canal de Comunicação: e-mail para os usuários, redes sociais, site.

· Comunicação Interna: Informe os colaboradores sobre a interrupção e o plano de recuperação.

· Certifique-se de que todos estejam cientes do que está acontecendo.

· Informe sobre as responsabilidades de cada um.

De forma a se prevenir da maneira mais adequada, a XXXXXXXXX adotará os seguintes mecanismos de resposta para cada contingência específica:

Indisponibilidade da sede: Caso a indisponibilidade seja superior a 04 horas durante o expediente de trabalho, os colaboradores deverão ficar à disposição e desempenhar suas funções em home office ou deslocados para uma das duas unidades localizadas no mesmo município, sendo que o trajeto para qualquer unidade é de 30 minutos no máximo utilizando veículos para o deslocamento. Qualquer uma das unidades estão em perfeitas condições de funcionamento para qualquer emergência.

Indisponibilidade dos Servidores: Uma vez constatada a indisponibilidade, a empresa de TI ou do sistema TMS deve ser contactada para sanar o ocorrido. Em caso de demora na retomada dos servidores, os colaboradores devem permanecer trabalhando normalmente na medida do possível. Para prevenir a queda de servidores, a XXXXXXXXX exige que seus fornecedores de TI e de TMS mantenham servidores em nuvens seguras. Atualmente, o servidor interno está amparado na Microsoft que garante a implementação de diversas ferramentas e práticas para proteger os dados e a infraestrutura.
O servidor onde estao armazenadas as informações do TMS usado pela xxxxxxx está sob responsabilidade da Datapar e possui backup adequado e seguro como forma de prevenir que os dados sejam perdidos, seja por falha física ou por falha lógica. A Datapar é responsável por manter os backups do banco de dados além de todos os arquivos relacionados ao ambiente dentro do file server. 
É de responsabilidade da Datapar realizar testes diários de consistência e garantir que os arquivos continuam íntegros e disponíveis sempre que for necessário a recuperação de um ou mais arquivos. As definições detalhas estão disponíveis no arquivo ESTRUTURA DE BACKUP - CLOUD DATAPAR.
Indisponibilidade de Informações sobre os Ativos Financeiros: Refere-se à dificuldade ou impossibilidade de acessar dados sobre investimentos e recursos financeiros.  Caberá contato com os fornecedores envolvidos, alem de contato com o jurídico responsavel pela empresa que poderá dar opções para que haja solução alternativa, ainda que temporária. Os procedimento adotados pelos principais bancos com os quais a XXXXXXXXXX se relaciona incluem: 
- Acionamento imediato da equipe de TI para identificação e resolução da causa da indisponibilidade;
- Comunicação com as áreas impactadas, mantendo todos informados sobre o andamento da tratativa e prazos estimados de normalização;
- Registro do incidente e posterior análise de causa raiz, com implementação de ações corretivas e preventivas para evitar recorrência.

Esse plano garante que, mesmo diante de uma falha, os impactos sejam minimizados e a operação possa continuar de forma controlada até a normalização completa dos sistemas.

Redução no quadro de colaboradores em decorrencia de algum desastre: A XXXXXXXXXX avaliará a possibilidade de locomoção até o local de sua sede ou uma das duas instalações da empresa e determinará quais serão as funções a serem desempenhadas pelos colaboradores disponíveis até que se encontre solução alternativa, mesmo que temporariamente. Os colaboradores que não conseguirem se locomover à sede ou as duas instalações disponíveis da empresa deverão ficar à disposição e desempenhar suas funções em home office.
Tempos de Resposta dos Colaboradores: É de responsabilidade de cada colaborador manter seus meios de contato atualizados e de conhecimento da XXXXXXXXXX. Da mesma maneira, é de responsabilidade de cada colaborador estar acessível e comunicar suas respectivas localizações tão logo tenham conhecimento da ocorrência de um evento que possa colocar em risco a continuidade de sua função, mesmo que momentaneamente, ou, dos negócios da XXXXXXXXXX. Deverão, também, reportar a localização de outros colaboradores caso tenham certeza da localização destes.

8.6. Vigência e atualização
Este Plano será revisado anualmente, e sua alteração acontecerá caso seja constatada necessidade de atualização do seu conteúdo. O presente Plano poderá ainda ser alterada a qualquer tempo em razão de circunstâncias que demandam tal providência.
9.  REGISTROS
· Ata das reuniões do Comitê OEA – XXXXXXXXXX
· Matriz de Risco OEA 
· Anexo 4

· Mapa de Riscos com plano de contingencia.

10. CONSIDERAÇÕES FINAIS 

Todos os aspectos definidos neste Manual de Gerenciamento de Risco e sua política nele contido são de fundamental importância e devem contar com o comprometimento dos envolvidos e com a permanente disseminação das responsabilidades, parâmetros e conceitos para todos os níveis da instituição.

A Alta Direção é responsável pelo constante aperfeiçoamento deste manual e sua política de gerenciamento de risco, devendo avaliar a existência da necessidade de alterações, cuidando também do processo de formalização e divulgação.

10. DECLARAÇÃO / COMPROVANTE DE TREINAMENTO

Declaro que nesta data, recebi da XXXXXXXXXX um exemplar do MANUAL DE GERENCIAMENTO DE RISCO, o qual, recebi treinamento de todos os seus itens, responsabilizando-me e comprometendo-me a seguir as normas e orientações nele contidas bem como a todas as intruções e regulamentos a que se referem.
Quando desligar-me da empresa, seja qual for o motivo, devolverei este MANUAL DE GERENCIAMENTO DE RISCO, que me é entregue para uso e consulta.

Estou ciente de que este MANUAL DE GERENCIAMENTO DE RISCO deve estar sempre em meu poder, na cabine do veículo, para eventuais consultas e auditorias.
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