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1. POLITICA DE SEGURANÇA DA INFORMAÇÃO

A Política de Segurança da Informação orienta e estabelece as diretrizes corporativas da XXXXXXXXX para a proteção dos ativos de informação e a prevenção de responsabilidade legal para todos os usuários. Deve, portanto, ser cumprida e aplicada em todas as áreas da instituição.

A presente Política de Segurança da Informação está baseada nas recomendações propostas pela norma ABNT NBR ISO/IEC 27002:2005, reconhecida mundialmente como um código de prática para a gestão da segurança da informação, bem como está de acordo com as leis vigentes em nosso país.

2. OBJETIVOS

Estabelecer diretrizes que permitam aos colaboradores da XXXXXXXXX seguirem padrões de comportamento relacionados à segurança da informação adequados às necessidades de negócio e de proteção legal da empresa e do indivíduo.

Nortear a definição de normas e procedimentos específicos de segurança da informação, bem como a implementação de controles e processos para seu atendimento.

Preservar as informações da XXXXXXXXX quanto à:

Integridade: garantia de que a informação seja mantida em seu estado original, visando protegê‐la, na guarda ou transmissão, contra alterações indevidas, intencionais ou acidentais. 
Confidencialidade: garantia de que o acesso à informação seja obtido somente por pessoas autorizadas.

Disponibilidade: garantia de que os usuários autorizados obtenham acesso à informação e aos ativos correspondentes sempre que necessário.

3. APLICAÇÃO DA POLÍTICA DE SEGURANÇA DA INFORMAÇÃO

3.1 As diretrizes aqui estabelecidas deverão ser seguidas por todos os colaboradores, bem como os prestadores de serviço, e se aplicam à informação em qualquer meio ou suporte.

Esta política dá ciência a cada colaborador de que os ambientes, sistemas, computadores e redes da empresa poderão ser monitorados e gravados, conforme previsto nas leis brasileiras.

3.1.2 Princípios da Política de Segurança da Informação

Toda informação produzida ou recebida pelos colaboradores como resultado da atividade profissional contratada pela XXXXXXXXX pertence à referida instituição. 

Os equipamentos de informática e comunicação, sistemas e informações são utilizados pelos colaboradores para a realização das atividades profissionais. O uso pessoal dos recursos é permitido desde que não prejudique o desempenho dos sistemas e serviços.

3.1.3 Requisitos da Política de Segurança da Informação

Para a uniformidade da informação, a Política de Segurança da Informação é comunicada aos colaboradores no ato do seu ingresso na empresa por meio do Manual de Integração (item 9 – Segurança de Informações).

Todos os colaboradores devem ser orientados sobre os procedimentos de segurança, bem como o uso correto dos ativos a fim de reduzir possíveis riscos.

Todo incidente que afete a segurança da informação deverá ser comunicado inicialmente ao setor de TI e, se julgar necessário à Diretoria.

Os ambientes de produção devem ser segregados e rigidamente controlados, garantindo o isolamento necessário em relação aos ambientes de desenvolvimento, testes e homologação.

A XXXXXXXXX exonera‐se de toda e qualquer responsabilidade decorrente do uso indevido, negligente ou imprudente dos recursos e serviços concedidos aos seus colaboradores, reservando‐se o direito de analisar dados e evidências para obtenção de provas a serem utilizadas nos processos investigatórios, bem como adotar as medidas legais cabíveis.

O não cumprimento dos requisitos previstos nesta Política de Segurança da Informação e das Normas de Segurança da Informação acarretará violação às regras internas da instituição e sujeitará o usuário às medidas administrativas e legais cabíveis.

Exigir dos colaboradores a assinatura do Manual de Integração, assumindo o dever de seguir as normas estabelecidas, inclusive do item que trata da Segurança da Informação, bem como se comprometendo a manter sigilo e confidencialidade, mesmo quando desligado, sobre todos os ativos de informações.

4. TECNOLOGIA DA INFORMAÇÃO (T.I) 
É dever do TI testar a eficácia dos controles utilizados e informar aos gestores os riscos residuais.

Acordar com os gestores o nível de serviço que será prestado e os procedimentos de resposta aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com todos os controles necessários para cumprir os requerimentos de segurança estabelecidos por esta Política, pelas Normas de Segurança da Informação complementares.

Os administradores e operadores dos sistemas computacionais podem, pela característica de seus privilégios como usuários, acessar os arquivos e dados de outros usuários. No entanto, isso só será permitido quando for necessário para a execução de atividades operacionais sob sua responsabilidade como, por exemplo, a manutenção de computadores, a realização de cópias de segurança, auditorias ou testes no ambiente.

Garantir segurança especial para sistemas com acesso público, fazendo guarda de evidências que permitam a rastreabilidade para fins de auditoria ou investigação.

Administrar, proteger e testar as cópias de segurança dos programas e dados relacionados aos processos críticos e relevantes para a XXXXXXXXX.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e transmissão necessários para garantir a segurança requerida pelas áreas de negócio.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e qualquer outro ativo de informação a um responsável identificável como pessoa física, sendo que:

Os usuários (logins) individuais de funcionários serão de responsabilidade do próprio funcionário. 

Responsabilizar‐se pelo uso, manuseio, guarda de assinatura e certificados digitais.

Garantir, da forma mais rápida possível, com solicitação formal, o bloqueio de acesso de usuários por motivo de desligamento da empresa, incidente, investigação ou outra situação que exija medida restritiva para fins de salvaguardar os ativos da empresa.

Garantir que todos os servidores, estações e demais dispositivos com acesso à rede da empresa operem com o relógio sincronizado com os servidores de tempo oficiais do governo brasileiro.

Monitorar o ambiente de TI, verificando:

Uso da capacidade instalada da rede e dos equipamentos;

Tempo de resposta no acesso à internet e aos sistemas críticos; 

Períodos de indisponibilidade no acesso à internet e aos sistemas críticos;

Incidentes de segurança (vírus, trojans, furtos, acessos indevidos, e assim por diante);

5. MONITORAMENTO DO AMBIENTE

Para garantir as regras mencionadas nesta Política de Segurança da Informação cabe a instalação de sistemas de proteção, preventivos e detectáveis, para garantir a segurança das informações e dos perímetros de acesso;

Instalação de antivírus nas estações de trabalho e servidor; realização a qualquer tempo, inspeção física nas máquinas de sua propriedade; instalação de Firewall para proteção da rede e monitoramento por uma empresa terceirizada. 
6. INTERNET

Todas as regras atuais visam basicamente o desenvolvimento de um comportamento eminentemente ético e profissional do uso da internet. Embora a conexão direta e permanente da rede corporativa da instituição com a internet ofereça um grande potencial de benefícios, ela abre a porta para riscos significativos para os ativos de informação.

Os equipamentos, tecnologia e serviços fornecidos para o acesso à internet são de propriedade da instituição, que pode analisar e, se necessário, bloquear qualquer arquivo, site, correio eletrônico, domínio ou aplicação armazenados na rede/internet, estejam eles em disco local, na estação ou em áreas privadas da rede, visando assegurar o cumprimento de sua Política de Segurança da Informação.

O uso de qualquer recurso para atividades ilícitas poderá acarretar as ações administrativas e as penalidades decorrentes de processos civil e criminal, sendo que nesses casos a instituição cooperará ativamente com as autoridades competentes.

A internet disponibilizada pela instituição aos seus colaboradores, independentemente de sua relação contratual, pode ser utilizada para fins pessoais, desde que não prejudique o andamento dos trabalhos nas unidades.

· proibida a divulgação e/ou o compartilhamento indevido de informações da área administrativa em listas de discussão, sites ou comunidades de relacionamento, salas de bate‐papo ou chat, comunicadores instantâneos ou qualquer outra tecnologia correlata que venha surgir na internet.

Os colaboradores com acesso à internet poderão fazer o download (baixa) somente de programas ligados diretamente às suas atividades e deverão providenciar o que for necessário para regularizar a licença e o registro desses programas, desde que autorizados pela XXXXXXXXX.

O uso, a instalação, a cópia ou a distribuição não autorizada de softwares que tenham direitos autorais, marca registrada ou patente na internet são expressamente proibidos. Qualquer software não autorizado baixado será excluído pelo setor de TI.

Os colaboradores não poderão em hipótese alguma utilizar os recursos da empresa para fazer o download ou distribuição de software ou dados pirateados, atividade considerada delituosa de acordo com a legislação nacional.

É proibido o download e a utilização de programas de entretenimento, jogos ou músicas (em qualquer formato).

Como regra geral, materiais de cunho sexual não poderão ser expostos, armazenados, distribuídos, editados, impressos ou gravados por meio de qualquer recurso. 

Colaboradores com acesso à internet não poderão efetuar upload (subida) de qualquer software licenciado ou de dados de sua propriedade aos seus parceiros e clientes, sem expressa autorização do responsável pelo software ou pelos dados.

Os colaboradores não poderão utilizar os recursos para deliberadamente propagar qualquer tipo de vírus, worm, cavalo de tróia, spam, assédio, perturbação ou programas de controle de outros computadores.

O acesso a softwares peer‐to‐peer (Kazaa, BitTorrent e afins) não serão permitidos. 

Não é permitido acesso a sites de proxy.

O Firewall é o equipamento usado pela XXXXXXXXX para filtrar o tráfego da rede para proteger a organização contra ameaças internas e externas. O firewall age como uma barreira entre as redes, analisando se as mesmas são confiáveis ou não.
6.1 Proteção de rede e acessos indevidos

O firewall é um componente de vital importância na implementação da segurança da rede de uma organização, ele que irá filtrar o tráfego da rede para proteger a organização contra ameaças internas e externas. O firewall age como uma barreira entre as redes, analisando se as mesmas são confiáveis ou não.

O objetivo da utilização do Firewall é a detecção de tráfego malicioso ou anômalo, realizando o bloqueio deste tráfego. Os recursos abaixo estão sendo utilizados no firewall atual: 

· IPS (Intrusion Prevention System) – é um componente essencial para a segurança de rede para proteger contra vulnerabilidades novas e existentes em dispositivos e servidores. Para impedir ameaças sofisticadas e fornecer uma experiência de usuário superior, as tecnologias IPS devem inspecionar todo o tráfego, incluindo tráfego criptografado, com um impacto mínimo no desempenho. 

· Controle de Conteúdo (Web Filter) – é utilizado o controle de uso da internet através de categorias de sites, foi definido um perfil de navegação no qual sites serão bloqueados para garantir a segurança da rede. Dentre as categorias bloqueadas temos: Abuso de drogas, Hacking, Ilegais e Antiéticos, Discriminação, Violência Explicita, Grupos Extremistas, Plágio, Abuso de Crianças, Aborto, Pornografia, Outros Materiais Adultos, Jogos de Azar, Nudismo, Namoro, Maconha, Educação Sexual, Sites Maliciosos, Phishing e Spam. 

· Balanceamento e Redundância de Links (SD-WAN) – no ambiente que possui dois links de internet, o balanceamento permite que todo o tráfego seja direcionado para um dos links em caso de falha do outro link, fazendo assim o failover da Internet. 
· VPN Site to Site (Gateway to Gateway) – conexão entre os dois escritórios via VPN Site-to-Site. Essa comunicação é criptografada visando garantir a segurança dos dados entre os escritórios.
· Relatórios Gerenciais (SOC) – é enviado semanalmente um relatório de análise dos acessos. Este relatório contemplará: as aplicações mais utilizadas, os sites mais visitados, os usuários mais ativos, as categorias mais visitadas, uso da VPN, tentativas de invasões e estações possivelmente infectadas por algum tipo de IPS.
O equipamento foi configurado e instalado para proteção da rede local e será gerenciado por uma equipe terceirizada. Ao se deparar com um acesso a site não autorizado, um link de internet que não trocou na queda, deve-se imediatamente reportar o ocorrido a GB-ETI para que efetue as devidas correções garantindo que o problema não ocorra novamente. Deve-se enfatizar que é de suma importância a comunicação imediata para que possamos analisar os logs de acesso.
7. SERVIDOR

Em busca de mais segurança no controle das informações e na guarda das mesmas, a XXXXXXXXX investiu em licenciamento Microsoft 365, cujos dados ficam armazenados em nuvem (SharePoint). 
Neste cenário, a organização não depende de um servidor físico. Por meio deste servidor, é possível configurar o ambiente garantindo que determinados colaboradores tenham acesso exclusivo apenas às pastas que de fato precisam ter acesso para a execução do trabalho. 
Como exemplo podemos citar que a equipe que acessa à pasta OPERACIONAL no servidor não tem acesso à pasta RECURSOS HUMANOS. O conteúdo ao qual o colaborador não precisa ter acesso sequer aparece na tela do usuário em questão.
 
8. E-MAIL

A XXXXXXXXX usa e-mail profissional da Microsoft e possui segurança contra interceptação de e-mails. O uso do correio eletrônico é para fins corporativos e relacionados às atividades do colaborador usuário dentro da instituição. A utilização desse serviço para fins pessoais é permitida desde que feita com bom senso, não prejudique e também não cause impacto no tráfego da rede. As mensagens devem ser escritas em linguagem profissional, não devem comprometer a imagem da empresa, não podem ser contrárias à legislação vigente e nem aos princípios éticos da empresa.

Acrescentamos que é proibido aos colaboradores o uso do e-mail para:

Enviar mensagem pelo endereço de seu departamento ou usando o nome de usuário de outra pessoa ou endereço de correio eletrônico que não esteja autorizado a utilizar;

Enviar qualquer mensagem por meios eletrônicos que torne seu remetente ou suas unidades vulneráveis a ações civis ou criminais;

divulgar informações não autorizadas ou imagens de tela, sistemas, documentos e afins sem autorização expressa e formal concedida pelo proprietário desse ativo de informação;

Falsificar informações de endereçamento, adulterar cabeçalhos para esconder a identidade de remetentes e/ou destinatários, com o objetivo de evitar as punições previstas;

Apagar mensagens pertinentes de correio eletrônico quando qualquer uma das unidades estiver sujeita a algum tipo de investigação.

Produzir, transmitir ou divulgar mensagem que contenha qualquer ato ou forneça orientação que conflite ou contrarie os interesses da empresa;

Contenha ameaças eletrônicas, como: spam, mail bombing, vírus de computador;

Contenha arquivos com código executável (.exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensão que represente um risco à segurança;

Vise obter acesso não autorizado a outro computador, servidor ou rede;
Vise interromper um serviço, servidores ou rede de computadores por meio de qualquer método ilícito ou não autorizado;

Vise burlar qualquer sistema de segurança;

Vise vigiar secretamente ou assediar outro usuário;

Vise acessar informações confidenciais sem explícita autorização do proprietário;

Vise acessar indevidamente informações que possam causar prejuízos a qualquer pessoa; inclua imagens criptografadas ou de qualquer forma mascaradas;

Contenha perseguição preconceituosa baseada em sexo, raça, incapacidade física ou mental ou outras situações protegidas;

Tenha fins políticos locais ou do país (propaganda política);

Inclua material protegido por direitos autorais sem a permissão do detentor dos direitos.
As mensagens de e-mail sempre deverão incluir assinatura com o seguinte formato:

· Nome do colaborador

· Nome da empresa

· Telefone(s)

9. IDENTIFICAÇÃO E SENHAS
Os dispositivos de identificação e senhas protegem a identidade do colaborador usuário, evitando e prevenindo que uma pessoa se faça passar por outra perante a XXXXXXXXX e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificação de outra pessoa constitui crime tipificado no Código Penal Brasileiro (art. 307 – falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de identificação e deverá ser aplicada a todos os colaboradores.

Todo e qualquer dispositivo de identificação pessoal, portanto, não poderá ser compartilhado com outras pessoas em nenhuma hipótese.

Se existir login de uso compartilhado por mais de um colaborador, a responsabilidade perante a legislação (cível e criminal) será dos usuários que dele se utilizarem. 

É proibido o compartilhamento de login para funções de administração de sistemas.

Os usuários que possuem perfil de acesso à rede deverão ter senha de tamanho variável, possuindo caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e variação entre maiúsculo e minúsculo obrigatoriamente.

· de responsabilidade de cada usuário a memorização de sua própria senha, bem como a proteção e a guarda dos dispositivos de identificação que lhe forem designados.

As senhas não devem ser anotadas ou armazenadas em arquivos eletrônicos (Word, Excel, etc.), compreensíveis por linguagem humana (não criptografados); não devem ser baseadas em informações pessoais, como próprio nome, nome de familiares, data de nascimento, endereço, placa de veículo, nome da empresa, nome do departamento; e não devem ser constituídas de combinações óbvias de teclado, como “abcdefgh”, “87654321”, entre outras.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessários. 

Portanto, assim que algum usuário for demitido ou solicitar demissão, o RH deverá imediatamente comunicar tal fato ao Departamento de Tecnologia da Informação, a fim de que essa providência seja tomada. A mesma conduta se aplica aos usuários cujo contrato ou prestação de serviços tenha se encerrado, bem como aos usuários de testes e outras situações similares.

Caso o colaborador esqueça sua senha, ele deverá requisitar formalmente a troca à área técnica responsável para cadastrar uma nova.

10. Admissão de Usuário
10.1. A Equipe de TI recebe um Chamado da Equipe de Recursos Humanos ou do Gestor Operacional, por meio das informações deste Chamado dá sequência ao atendimento e realiza o cadastro do usuário nos devidos locais de acesso.

10.1.2. A Equipe de TI deve disponibilizar os ativos fixos que foram solicitados, configurar equipamento (notebook) conforme padrão e instalar equipamentos na área solicitada. 

10.1.3. Após, atender todas as solicitações, o Chamado deve ser encerrado e a Equipe de Recursos Humanos ou o Gestor Operacional, deve ser informado sobre a finalização do trabalho.

10.2. Usuário Temporariamente Suspenso
 10.2.1. Caso o usuário necessite ausentar-se por tempo indeterminado, a Equipe de Recursos Humanos ou Gestor Operacional, deve solicitar à Equipe de TI por meio de Chamado, o bloqueio de e-mail com aviso temporariamente afastado por motivo de férias, licença maternidade, entre outros. No retorno do usuário, um novo Chamado deve ser aberto, solicitando liberação de acesso a sistemas, e-mails, entre outros. 

10.3 Desligamento de Usuário

10.3.1. Deve ser aberto Chamado pela Equipe de Recursos Humanos informando à Equipe de TI, sobre o desligamento do colaborador

10.3.2. A Equipe de TI deve:

· bloquear o cadastro de usuário em todos os sistemas e acessos;

· bloquear o aparelho telefônico do usuário (se possuir) e desabilitar seu ramal;

· recolher e efetivar a baixa no notebook ou computador, se aplicável e 

· encerrar a conta do usuário no prazo de 24 horas após comunicado de desligamento

Sendo o TI terceirizado e externo, cabe aos responsáveis na empresa realizar as ações práticas como recolhimento de celular e notebook, por exemplo.

10.4. Chamados

10.4.1. O Help Desk recebe abertura e dados do Chamado no sistema de controle de chamado.

10.4.2. A análise de prioridade de Chamado deve ser realizada conforme definido abaixo:

	Alta
	Executar 1º Atendimento no prazo de 2 horas

	Média
	Executar 1º Atendimento no prazo de 4 horas

	Baixa
	Não tem prazo para executar o 1º Atendimento


10.4.3. O Help Desk deve executar o Chamado conforme solicitado pelo usuário.

10.4.4. O Help Desk deve finalizar o Chamado executado com sucesso no sistema.

10.4.5. O usuário deve receber um e-mail de finalização do Chamado. 

11. COMPUTADORES E RECURSOS TECNOLÓGICOS

Os equipamentos disponíveis aos colaboradores são de propriedade da XXXXXXXXX, cabendo a cada um utilizá‐los e manuseá‐los corretamente para as atividades de interesse da instituição, bem como cumprir as recomendações constantes nos procedimentos operacionais fornecidos pelos departamentos responsáveis. 
O TI é reponsável por manter um inventário ativo das máquinas e noteboooks utilizados pela equipe XXXXXXXXX, sejam eles alugados ou de propriedade da transportadora. Este inventário, realizando em planilha e compartilhada com a XXXXXXXXX, é atualizado a cada nova requisição de maquina, assim como em cada desligamento e ou maquina descartada ou devolvida em caso de locação junto ao fornecedor. 
Os sistemas e computadores devem ter versões do software antivírus instaladas, ativadas e atualizadas permanentemente. O usuário, em caso de suspeita de vírus ou problemas na funcionalidade, deverá acionar o departamento técnico responsável mediante registro de chamado. 
Na XXXXXXXXX, todos os acessos USB estão bloqueados, com exceção dos utilizados pela diretoria da empresa.

Documentos imprescindíveis para as atividades dos colaboradores da instituição deverão ser salvos em drives de rede. Tais arquivos, se gravados apenas localmente nos computadores (por exemplo, no drive C:), não terão garantia de backup e poderão ser perdidos caso ocorra uma falha no computador, sendo, portanto, de responsabilidade do próprio usuário.

No uso dos computadores, equipamentos e recursos de informática, algumas regras devem ser atendidas.

· Todos os computadores de uso individual deverão ter suas próprias senhas de acesso.

· Os colaboradores devem informar ao departamento técnico qualquer identificação de dispositivo estranho conectado ao seu computador.

· É vedada a abertura ou o manuseio de computadores ou outros equipamentos de informática para qualquer tipo de reparo que não seja realizado pela TI ou por terceiros devidamente contratados para o serviço.

· O colaborador deverá manter a configuração do equipamento disponibilizado pela empresa seguindo os controles de segurança exigidos pela Política de Segurança da Informação e pelas normas específicas da instituição, assumindo a responsabilidade como custodiante de informações.

É expressamente proibido:

· Tentar ou obter acesso não autorizado a outro computador, servidor ou rede.

· Burlar quaisquer sistemas de segurança.

· Acessar informações confidenciais sem explícita autorização do proprietário.

· Vigiar secretamente outrem por dispositivos eletrônicos ou softwares.

· Interromper um serviço, servidores ou rede de computadores por meio de qualquer método ilícito ou não autorizado.

· Usar qualquer tipo de recurso tecnológico para cometer ou ser cúmplice de atos de violação, assédio sexual, perturbação, manipulação ou supressão de direitos autorais ou propriedades intelectuais sem a devida autorização legal do titular;

· Hospedar pornografia, material racista ou qualquer outro que viole a legislação em vigor no país, a moral, os bons costumes e a ordem pública.

12. CRITÉRIOS DISCIPLINARES

Sem prejuízo que dispõe o artigo 482 da CLT, a transgressão de qualquer dispositivo presente no regulamento implicará nas aplicações de pena cabível de acordo com a gravidade de falta contida que poderá ser:

a) Advertencia por escrito

b) Suspensão disciplinar

c) Demissão sumaria sem pagamento de qualquer espécie de indenização (JUSTA CAUSA).

13. DISPOSITIVOS MÓVEIS

A  XXXXXXXXX deseja facilitar a mobilidade e o fluxo de informação entre seus colaboradores. Por isso, permite que eles usem equipamentos portáteis (qualquer equipamento eletrônico com atribuições de mobilidade de propriedade da instituição, como: notebooks, smartphones).

O colaborador, portanto, assume o compromisso de não utilizar, revelar ou divulgar a terceiros, de modo algum, direta ou indiretamente, em proveito próprio ou de terceiros, qualquer informação, confidencial ou não, que tenha ou venha a ter conhecimento em razão de suas funções na empresa, mesmo depois de terminado o vínculo contratual mantido com a instituição.

Não será permitida, em nenhuma hipótese, a alteração da configuração dos sistemas operacionais dos equipamentos, em especial os referentes à segurança e à geração de logs, sem a devida comunicação e a autorização da área responsável e sem a condução, auxílio ou presença de um analista.

É permitido o uso de rede banda larga de locais conhecidos pelo colaborador como: sua casa, hotéis, fornecedores e clientes.

É responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo móvel fornecido pela XXXXXXXXX notificar imediatamente seu gestor direto e a área de TI. Também deverá procurar a ajuda das autoridades policiais registrando, assim que possível, um boletim de ocorrência (BO).

O colaborador deverá estar ciente de que o uso indevido do dispositivo móvel caracterizará a assunção de todos os riscos da sua má utilização, sendo o único responsável por quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha causar à empresa e/ou a terceiros.

Equipamentos portáteis, como smartphones, palmtops, pen drives e players de qualquer espécie, quando não fornecidos ao colaborador pela instituição, não serão validados para uso e conexão em sua rede corporativa.

14. BACKUP

Os backups dos arquivos são feitos de forma automática pelo Office. Caso exista qualquer alteração nos arquivos, é possível verificar quem fez a edição e voltar a versão desejada sem sobrescrever a atual. 

Todo esse procedimento é de responsabilidade do T.I.
O documento que contempla todos os detalhes é nomeado “Politica de Backup Microsoft - arquivos XXXXXXXXX em nuvem”.

A política de backup do servidor onde está hospedado o sistema informatizado (TMS) está definida no documento nomeado “Cloud Datapar - Estrutura Backup”.
15. DIRETRIZES DE UTILIZAÇÃO DE IMPRESSORAS

Responsabilidade do funcionário, garantir que as impressões de documentos com conteúdo confidencial não sejam expostas a outros funcionários na impressora compartilhada.

Responsabilidade do funcionário, retirar seus materiais impressos nas impressoras.

proibida a impressão de materiais particulares ou qualquer outro conteúdo que não esteja relacionado à empresa ou a área designada do funcionário.

16. VIOLAÇÕES

A violação à está diretriz de segurança é qualquer ato que:

· Exponha a empresa a uma perda monetária efetiva ou potencial ou ainda operacional por meio do comprometimento da segurança dos dados /ou de informações ou ainda da perda de equipamento.

· Envolva a revelação de dados confidenciais, direitos autorais, negociações, patentes ou uso não autorizado de dados corporativos.

Envolva o uso de dados para propósitos ilícitos, que venham a incluir a violação de qualquer lei, regulamento ou qualquer outro dispositivo governamental.
17. INSTALAÇÃO DE PROGRAMAS

É terminantemente proibido a instalação de programas por usuários nos equipamentos da empresa sem expressa anuência do departamento de TI, exceto os programas oferecidos por órgãos públicos federais, estaduais e/ou municipais. Mensalmente, o departamento de TI fará verificações nos dados dos servidores e/ou nos computadores dos usuários, visando garantir a correta aplicação desta diretriz.

18. PERMISSÕES E SENHAS

Quando da necessidade de cadastramento de um novo usuário para utilização da "rede", sistemas ou equipamentos de informática da empresa, o departamento de origem do novo usuário deve comunicar esta necessidade ao departamento de TI, informando a que tipo de rotinas e programas o novo usuário deve ter direito de acesso e quais serão restritos. O departamento de TI deverá fazer o cadastramento e informa ao novo usuário sua primeira senha, e que deve, obrigatoriamente, ser alterada.

18.1 Troca de senhas

18.1.2 As máquinas disponibilizadas aos colaboradores possuem ao menos 3 senhas para acesso, sendo uma para acesso ao Windows e servidor XXXXXXXXX, uma para acesso ao servidor Datapar e a terceira para acesso ao sistema informatizado.

Os usuários que possuem perfil de acesso ao Windows e servidor devem ter senha possuindo caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e variação entre maiúsculo e minúsculo obrigatoriamente, com minimamente 8 dígitos. A periodicidade máxima para troca das senhas é 90 (noventa) dias, sem repetição, conforme configuração abaixo.
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A periodicidade para troca de senha do servidor que dá acesso ao sistema (Datapar) é definida conforme regra interna do Datacenter e deve ser renovada a cada 60 dias.

18.1.3.É de responsabilidade de cada usuário a memorização de sua própria senha, bem como a proteção e a guarda dos dispositivos de identificação que lhe forem designados.

18.1.4. As senhas não devem ser anotadas ou armazenadas em arquivos eletrônicos (Word, Excel), compreensíveis por linguagem humana (não criptografados); não devem ser baseadas em informações pessoais, como próprio nome, nome de familiares, data de nascimento, endereço, placa de veículo, nome da empresa, nome do departamento; e não devem ser constituídas de combinações óbvias de teclado, como “abcdefgh”, “87654321”, entre outras.

19. BLOQUEIOS

Os equipamentos/computadores, após um período de 5 minutos, entrarão automaticamente em modo de inatividade, tendo o usuário que efetuar novamente a inclusão de senha para acesso às informações de rede, e‐mail e sistemas. Esta medida visa proteger a informação e os usuários.

20. LIBERAÇÃO E RESTRIÇÃO DE ACESSOS

O departamento de Recursos Humanos da empresa deverá informar ao departamento de TI, toda e qualquer movimentação de temporários e/ou estagiários, e admissão/demissão de funcionários, para que os mesmos possam ser cadastrados ou excluídos nos sistemas, rede de dados e e‐mail da empresa.

Cabe ao departamento solicitante da contratação a comunicação ao departamento de TI sobre as rotinas a que o novo contratado deve ter direito de acesso. No caso de temporários e/ou estagiários deve também ser informado o tempo em que o mesmo irá prestar serviço à empresa, para que na data de seu desligamento possam também ser encerradas as atividades relacionadas ao direito de seu acesso ao sistema.

No caso de demissão, o departamento de Recursos Humanos ou departamento responsável deve comunicar o fato o mais rapidamente possível ao departamento TI, para que o funcionário demitido seja excluído do sistema.

21. TRANSFERÊNCIA DE FUNCIONÁRIOS

Quando um funcionário for promovido ou transferido de seção ou gerência, o departamento responsável deve comunicar o fato ao departamento de TI, para que sejam feitas as adequações necessárias para o acesso do referido funcionário aos sistemas da empresa. 

22. CÓPIAS DE SEGURANÇA DE ARQUIVOS INDIVIDUAIS

É responsabilidade dos próprios usuários a elaboração de cópias de segurança (backups) de textos, planilhas, mensagens eletrônicas, desenhos e outros arquivos ou documentos, desenvolvidos pelos funcionários, em suas estações de trabalho, e que não sejam considerados de fundamental importância para a continuidade dos negócios da empresa.

No caso das informações consideradas de fundamental importância para a continuidade dos negócios da empresa o departamento de TI deve disponibilizar um espaço nos servidores onde cada usuário deverá manter estas informações. Estas informações serão incluídas na rotina diária de backup do departamento de TI.

23. INTEGRIDADE DO BANCO DE DADOS

O gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do departamento de TI, assim como a manutenção, alteração e atualização de equipamentos e programas.

24. NECESSIDADE DE NOVOS SISTEMAS/APLICATIVOS

O departamento de TI é responsável pela aplicação das diretrizes da empresa em relação a definição de compra e substituição de software e hardware. Qualquer necessidade de novos programas (softwares) ou de novos equipamentos de informática (hardware) deve ser discutida com o responsável pelo departamento de TI. Não é permitido a compra ou o desenvolvimento de softwares ou hardwares diretamente pelos usuários.

25. USO DE ANTIVÍRUS

Todo arquivo em mídia proveniente de entidade externa a empresa deve ser verificada por programa antivírus.

Todo arquivo recebido / obtido através do ambiente Internet deve ser verificado por programa antivírus.

Todas as estações de trabalho devem ter um antivírus instalado. A atualização do antivírus será automática, agendada pelo departamento de TI.

O usuário não pode em hipótese alguma, desabilitar o programa antivírus instalado nas estações de trabalho.

26. MANUTENÇÃO DOS EQUIPAMENTOS DE INFRA-ESTRUTURA DE TI

Realizar manutenções preventivas e corretivas com o intuito de manter os equipamentos de informática na mais extrema disponibilidade, segurança e velocidade, com base em procedimento de otimização e conferência de desempenho.

Cabe ao usuário realizar abertura de chamado. O TI realizará avaliação da criticidade do chamado para priorização do atendimento.

27. PLANO DE CONTINGÊNCIA

27.1 A fim de minimizar os riscos de parada das atividades foram definidas medidas de gestão dos riscos, conforme abaixo:

a. Realização de Backups programados conforme procedimento.

b. Máquina reserva.

c. Periféricos Reservas.

d. Nobreak.

e. Redundância de link de internet. (internet 4G)

28. QUALIDADE DOCUMENTAL E INFORMAÇÕES DECLARADAS
28.1. Todas as informações declaradas para a condução da operação aduaneira na empresa são analisadas criticamente pelos responsáveis dos processos pertinentes, de forma que fique assegurada que todas elas sejam legíveis, completas, tempestivamente declaradas e confiáveis para identificar as operações e produtos a que se referem.

28.1.2 No caso de qualquer divergência, desvio ou não conformidades percebidas, quer seja na condução do processo ou nos produtos declarados, serão devidamente analisadas, relatadas e comunicadas aos responsáveis por solucionar ou conduzir a questão às instâncias competentes.

28.1.3. Para cada operação aduaneira existe uma instrução de trabalho pormenorizando toda a condução da mesma.

28.1.4. Todos os colaboradores que estão inseridos nestas operações aduaneiras, são devidamente treinados para a condução de suas atividades.

DECLARAÇÃO

Declaro que recebi da XXXXXXXXX, um exemplar do MANUAL DE POLÍTICA DA SEGURANÇA DA INFORMAÇÃO, do qual estou ciente e declaro ter recebido orientação de todos os seus itens, responsabilizando-me e comprometendo-me a seguir as normas nele contidas.
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